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1 产品简介
 
  
1.1 产品概述
 
容灾是指在同一城市或相隔较远的异地城市，建立两套或者多套功能相同的系统，当一处系统因灾难（天灾或人为蓄意破
坏）停止工作时，通过业务监控和功能切换，使业务系统快速切换到另一处，最大程度地保证用户业务系统的连续性。正
常情况下，每个系统内部署全量的业务应用，承担用户或其他业务的日常访问流量。
 
蚂蚁金服金融科技（简称金融科技）的核心态容灾产品，在双活或多活的架构下，当某一个机房出现故障时，支持
Infrastructure as a Service（IaaS） 和 Platform-as-a-Service （PaaS）产品的一键容灾切换和恢复。
 
 
1.2 产品优势
 

核心态容灾针对网络层、应用层以及数据层提供多种容灾切换及恢复功能，您可以将人工容灾应急手册转化为自动化的容
灾预案，在底层进行灵活的容灾步骤编排。
 

当灾难发生时，可以快速进行一键切换，帮助用户业务快速恢复，避免人为操作失误，使容灾切换和恢复过程可靠、快速
、易用。
 
 
1.3 功能特性
 

容灾预案支持容灾切换和容灾恢复两个过程，提供网络层、应用层、数据层的容灾步骤，允许您对容灾切换和容灾恢复过
程进行灵活编排。
 

结合故障场景，您可以选择合适的容灾预案，只需提供故障机房和应急机房，即可方便地完成一键容灾。
 
 
1.4 应用场景
 

针对机房断电场景，您可以预先创建容灾切换预案（例如将流量和数据存储层切换到未断电机房）以及容灾恢复预案（例
如断电机房的应用重启、数据存储层切换至原断电机房等）。当断电灾难发生时，您可以通过核心态容灾平台进行一键容
灾切换，保证线上业务的可用性；当电力恢复时，进行一键容灾恢复。
 

针对机房断网场景，您可以预先创建容灾预案。当断网灾难发生时，您可以通过核心态容灾平台进行一键容灾切换，将流
量及数据存储层切换至未断网机房；当网络恢复时，进行一键容灾恢复。
 
 

灵活的容灾步骤编排能力

一键执行的容灾切换能力

容灾预案

容灾执行

机房断电

机房断网
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1.5 原理架构
 

以下是核心态容灾的产品架构图：
 

 
核心态容灾的底层数据存储在阿里云 RDS 数据库。RDS 采用主备双机房模式部署，主库和备库分别部署在两
个机房，当任何一个机房出现故障时，依赖阿里云的容灾切换能力将 RDS 切换至应急机房。
 
核心态容灾应用采用机房内无状态独立部署。一个机房出现故障不影响另外机房的使用。
 
核心态容灾应用前端挂载三个 SLB。其中一个 SLB 挂载双机房的所有核心态容灾应用，用于正常情况下的双机
房访问。另外两个 SLB 分别挂载两个单机房对应的核心态容灾应用，用于控制机房访问。
  
2 发布说明
 
 
本发布说明（Release Notes）按照时间倒序方式提供了核心态容灾的更新历史。
 

发布核心态容灾 1.0.0 版本，提供以下功能：
 
容灾预案管理
 

 
支持容灾预案的增删改查。
  

架构介绍

2018-12-16
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●

提供应用层、网络层以及数据存储层容灾步骤的编排能力。
 
 

容灾预案执行
 

支持一键切换及容灾恢复。
  

3 快速开始
 
  
3.1 创建预案
 

 
登录控制台，在 容灾预案 页面，点击 创建预案。
  
 
在 基本信息 页面，选择 容灾切换 或者 容灾恢复，输入预案的 名称 和 描述。
 

 
说明：默认必须设置 容灾切换 步骤，可以根据需要选择是否设置 容灾恢复 步骤。
 
  

 
在左侧功能栏，点击所需步骤，并设置相应的步骤参数。
 

 
说明：各步骤功能说明如下。
 
 

 
点击 提交，完成容灾预案创建，回到 容灾预案 列表页。
 
  

3.2 查看预案
 

 
在 容灾预案 列表页，点击 预案名称，进入 预案详情 页。
  
 
选择 容灾切换 或 容灾恢复 页签，查看详细步骤。
  

操作步骤

步骤名称 设置说明 功能描述

故障机房流量切换 您需要为这个步骤设置产品
组。 此步骤将产品组下面的所有应用在故障机房的流量切除。

故障机房应用组重
启

您需要为这个步骤设置产品
组。

此步骤将产品组下面的所有应用在故障机房按照依赖关系
重启。

故障机房流量恢复 您需要为这个步骤设置产品
组。 此步骤将产品组下面的所有应用在故障机房的流量恢复。

操作步骤
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●

点击各步骤右侧的 展开 选项，查看各步骤的详细配置信息。
 
  

3.3 修改预案
 

 
在 容灾预案 列表页，点击 预案名称，进入 预案详情 页面。
  
 
在 预案详情 页，点击右上角的 编辑 按钮，进入预案编辑模式。
  
 
修改 容灾切换 或 容灾恢复 相应的步骤、步骤顺序、步骤参数等。
  
 
点击 提交，完成修改，回到 容灾预案 列表页。
 
  

3.4 执行预案
 

只有 生效 状态下的容灾预案才能被执行。
 

 
在 容灾预案 列表页，找到需要的容灾预案，点击右侧 操作栏 中的 执行 选项。
  
 
在弹出的 新建预案执行单 对话框中，选择需要执行预案的 故障机房 和 应急机房，输入预案执行的 
描述（选填），点击 创建预案执行单，跳转至 执行情况 页。
  
 
在 容灾切换 页签中，点击 开始执行。
 

 
说明：若无需执行该预案，可点击页面右上方的 取消执行，该预案会从 执行情况 列表中删除
。
 
  

 
在弹出的 执行容灾切换 对话框中，点击 确认执行，系统将自动按步骤依次执行功能或资源的切换。
 

 
说明：
 

 
您可以点击各步骤右侧的 展开 选项查看该步骤的执行 状态 和查看步骤执行的 日志
详情。
  
 
对于执行失败的步骤，您可进行以下操作：
 

查看日志详情内容，分析出错原因。待解决出错原因后，点击 重试。 

操作步骤

前提条件

操作步骤
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● 点击 跳过 忽略该步骤。  
  

 
完成容灾切换后，如要进行容灾恢复，选择 容灾恢复 页签，点击 开始执行。
 

 
说明：容灾恢复与容灾切换的操作过程类似。
 
 

  
3.5 克隆预案
 
克隆预案让您可以基于一个已有的容灾预案，快速创建一个类似的预案，省去重复创建的繁琐操作。
 

 
在 容灾预案 列表页，找到所需预案，点击右侧 操作 栏中的 克隆 选项。
 

 
说明：克隆预案的名称默认和原预案的名称相同，建议修改克隆预案的名称以便识别。
 
  

 
在 基本信息 页面，对预案进行必要的修改，点击 提交。
 
  

3.6 删除预案
 

 
重要：预案一旦被删除，不可恢复，务必谨慎操作。
 
 

 
在 容灾预案 列表页面，找到需要删除的预案。
  
 
您可通过以下两种方式删除预案：
 

 
在预案列表中，点击预案右侧 操作 栏中的 删除 选项，并在弹出的对话框中点击 确定 。
  
 
点击 预案名称 进入 基本信息 页，点击右上方的 删除 按钮，并在弹出的对话框中点击 确
定。
  

  
4 操作指南
 
  
4.1 管理预案
 

操作步骤

操作步骤

V20191213/容灾

第5页



您可以对容灾预案进行以下操作：
 

 
创建预案
  
 
查看预案
  
 
修改预案
  
 
执行预案
  
 
克隆预案
  
 
删除预案
 
  

4.2 查看步骤基本信息
 
步骤信息 页面列出了容灾预案中所有步骤的基本信息，包括 名称，描述，步骤操作码 等。
 

 
登录控制台，在左侧导航栏中选择 配置，进入 产品信息 页面。
  
 
选择 步骤信息 页签，查看步骤基本信息。
 

 
说明：您可以在 执行详情 页查看步骤的具体执行情况，参见 执行预案 。
 
 

  
4.3 创建机房
 

 
登录控制台，在左侧导航栏中选择 配置，进入 产品信息 页面。
  
 
选择 环境信息 页签，点击 创建机房 按钮。
  
 
在 创建机房 对话框中，输入 地域名称、机房名称、机房描述，点击 创建机房。
 

 
说明：创建机房后，您可以为机房配置连接信息，参见 添加配置 。
 
 

  
4.4 添加配置

操作步骤

操作步骤
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配置信息包含了容灾切换和恢复步骤所依赖的应用连接信息，包括域名（或 IP 地址）、端口、访问用户名和密
码等。
 

 
登录控制台，在左侧导航栏中选择 配置，进入 产品信息 页面。
  
 
选择 配置信息 页签，点击 添加配置 按钮。
  
 
在新建配置信息对话框中，输入 配置名称、配置类型、协议类型 等信息，点击 确定。
 

 
说明：协议类型 目前仅支持 http，配置类型 可以选择 测试 或者 云游。
 
 

  
4.5 切换运行模式
 

核心态容灾支持以下两种运行模式：
 

 
正常模式：一般情况下，使用 正常模式，数据保存在底层数据库。
  
 
降级模式：仅当后台数据库不可用时，才需使用 降级模式。该模式下，数据保存在服务器内存中，不
保存在数据库中。
 

 
说明：在正常模式下，数据库中的配置信息（包括预案信息、机房信息、步骤信息、配置信息
）会同步至内存，方便在切换至降级模式时获取数据。若切换至降级模式，配置信息同步功能会
自动关闭。
 
 

 

 
登录控制台，在左侧导航栏中选择 配置，进入 产品信息 页面。
  
 
在 运行模式 栏中，点击 切换模式 按钮。
 
 

背景信息

操作步骤

运行模式说明

操作步骤
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